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Revisionssichere Datenléschung im Rahmen der DSGVO
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von Ruud de Wildt

Halten Unternehmen ihre Daten nicht ordnungsgemas,
I6schen diese nicht richtig oder kénnen deren Verbleib
nicht lickenlos belegen, mussen sie mit horrenden

BuBgeldern rechnen. Bei regelmaBig wechselnden
Datentragern im Unternehmen kann dies zur
Herausforderung werden. Professionelle
Produkte zur Datenldschung helfen, 5
sofern sie wichtige Kriterien erfullen. -

n n vielen Unternehmen sind es
nicht die aktuell genutzten Fest-
platten und Storage-Gerite, die eine Si-
cherheitsliicke darstellen, sondern alte,
ausrangierte oder geleaste Platten. Wer-
den sie nicht korrekt geloscht, sind sie
eine Bedrohung fiir das Unternehmen
und sollten deshalb weit oben auf der
Agenda von IT-Managern stehen. Doch
viele Firmen haben weder einen Daten-
schutzbeauftragten noch feste Vorgaben
fiir die Auf8erbetriebnahme von Daten-
tragern. Eine Studie von techconsult be-
ziffert ihren Anteil auf 25 Prozent. Der
Untersuchung zufolge wurden auflerdem
in jedem fiinften Unternehmen bereits
einmal defekte, ausrangierte Platten ge-
stohlen. Befinden sich darauf personen-
bezogene Daten, drohen kiinftig Bufgel-
der von bis zu 20 Millionen Euro oder
bis zu vier Prozent des gesamten weltweit
erzielten Jahresumsatzes im vorangegan-
genen Geschiftsjahr.

Recht auf Loschung

Der Schutz personenbezogener Daten ist
eine zentrale Anforderung der DSGVO.
Dazu gehoren das Recht auf Auskunft
oder Berichtigung, Einschrankungen der
Verarbeitung, die Dateniibertragbarkeit
sowie das Recht auf Widerspruch. Artikel
17 der DSGVO spezifiziert dabei das
"Recht auf Loschung" personeribezogerfer.
Daten. Dieses Recht muss allerdings gel-
tend gemacht werden, das heifit, der Be-
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troffene muss aktiv die Léschung bean-
tragen. Nach Artikel 17 Absatz 1 DSGVO
sind personenbezogene Daten kiinftig
unverziiglich zu loschen, wenn
- die personenbezogenen Daten fiir die
Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden,
nicht mehr notwendig sind.
- die betroffene Person ihre Einwilligung
widerruft und es an einer anderweiti-
gen Rechtsgrundlage fiir die Verarbei-
tung fehlt.
die betroffene Person Widerspruch ge-
gen die Verarbeitung einlegt und keine
vorrangigen berechtigten Griinde fiir
die Verarbeitung vorliegen.
die personenbezogenen Daten unrecht-
mafig verarbeitet wurden.
die Loschung der personenbezogenen
Daten zur Erfiillung einer rechtlichen
Verpflichtung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten er-
forderlich ist.
die personenbezogenen Daten eines
Kindes in Bezug auf angebotene Diens-
te der Informationsgesellschaft, das
heifit Internet-Angebote, wie Medien,
Webshops oder Onlinespiele, erhoben
wurden.

'

'

Dokumentationspflicht

Der IT-Verantwortliche muss revisions-
sicher belegen konnen, dass die Daten
sicher geloscht wurden. Darin liegt die
Krux: In Tests gelingt es durchaus, auf

einzelnen Festplatten eines RAID-Sys-
tems teilweise sensible und geschiftskri-
tische Daten wiederherzustellen. Gerade
defekte Datentrager oder Systeme, die im
Rahmen von Leasing-Vertrigen ausge-
tauscht werden, miissen unbedingt sicher
geloscht werden. Sonst lassen sich Infor-
mationen wie Unterschriftslisten, Kon-
taktinformationen, E-Mails oder Fotos
wiederherstellen. Davon leben Cyberkri-
minelle und Wirtschaftsspione. Wer eine
professionelle Losung fiir die Datenld-
schung einsetzt, ist auf der sicheren Seite.
Denn Anbieter zertifizierter Datenlo-
schungen iibernehmen die Garantie da-
fiir, dass Daten tatsachlich geloscht sind,
und belegen dies liickenlos.

Auswahlkriterien fiir
Datenloschungsdienste
IT-Administratoren kénnen auf eine Rei-
he etablierter Losungen im Markt zurtick-
greifen. Vom Datenléschungsservice bis
zur Cloudlosung bieten Hersteller eine
breite Palette an Moglichkeiten. Bei der
Auswahl geeigneter Losungen fiir Daten-
l6schungen sollte der Administrator be-
sonders auf nachfolgende Punkte achten.

Das BSI gibt Richtlinien fiir zertifizierte
Datenl6schungen [1] vor, die Hersteller
von Datenlschprodukten einhalten soll-
ten. Es gibt jedoch nur wenige Anbieter,
die den hochsten Standard erfiillen. Die
erste Wahl sollten Losungen sein, die ent-



